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Fortschrittliche Bedrohungen verhindern, sie erkennen und darauf reagieren

Erweiterter Endpoint-Schutz fiir alle
Unternehmen

Zu lange war der umfassende Endpoint-Schutz nur in hoheren
Tarifstufen und zu hohen Preisen moglich. WatchGuard
Endpoint Security Prime dndert das, indem EDR-Funktionen

auf Enterprise-Niveau fir alle Kunden zugénglich sind. Diese
Kl-gestitzte Erkennungs- und Reaktionsldsung fir Endpoints
bietet vollstandige EDR-Funktionen, einschliellich erweiterter
Bedrohungserkennung, Schutz vor Exploits und Reduzierung der
Angriffsflache, um MSPs dabei zu unterstiitzen, einen proaktiven
Ansatz fir die Endpoint-Sicherheit zu verfolgen. Prime bietet
einen starkeren Schutz vor modernen Bedrohungen, einschlie8lich
dateiloser Angriffe, Ransomware und Living-off-the-Land-
Techniken, und wird in einem leichten, cloudverwalteten Paket
bereitgestellt, das einfach, erschwinglich und fiir MSP perfekt
geeignet ist.

Mehr Sicherheit. Ein besserer Preis.

WatchGuard weild aus erster Hand, dass der Schutz von
Endpoints in der heutigen digitalen Welt immer komplexer wird.
Da sich Cyberkriminelle weiterentwickeln und neue Taktiken
nutzen, kann nur eine EDR-Losung (Endpoint Detection and
Response) wirklichen Schutz bieten. Aber viele Unternehmen
konnen sich nicht mehr leisten als eine grundlegende Next-
Generation Antivirus- (NGAV) oder Endpoint-Protection-Plattform
(EPP), die nicht vor modernen Bedrohungen schiitzt und nicht
iber die Ressourcen verfligt, um kostspielige, komplexe Tools
fur Unternehmen zu verwalten.

WatchGuard ist der Ansicht, dass jedes Unternehmen effiziente,
effektive Endpoint-Sicherheit ohne unnotige Kosten oder
Komplexitat verdient. Endpoint Security Prime ist eine EDR-
Losung, die speziell fiir KMU und MSPs entwickelt wurde.

Sie kombiniert KlI-gestiitzte Erkennung und Reaktion mit
mehrschichtigen Praventionstechnologien, um moderne
Bedrohungen zu stoppen, bevor sie Schaden anrichten konnen.

Integrierter Schutz, einschlie8lich Schutz vor Malware und
Ransomware, Schutz vor Exploits, Anti-Phishingschutz und
Schutz vor dateilosen und Live-Off-the-Land-Angriffen, helfen
Unternehmen, Risiken zu reduzieren — alles Uber eine einzige
Cloud-Konsole. In Kombination mit Verhaltensanalysen und
Signalkorrelation bietet Endpoint Security Prime vollstandige,
Kl-basierte EDR-Funktionen, mit denen Partner einen starkeren,
skalierbareren Endpoint-Schutz bereitstellen kénnen.
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Endpoint Security Prime bietet eine vollstandige
Suite von Kl-basierten EDR-Funktionen, mit
denen Unternehmen jeder GroRe sich besser vor
fortschrittlichen Cyberbedrohungen schiitzen
kdnnen.

Reduzierung der Angriffsflache

Anpassbares Dashboard mit Risiken fiir Endpoints

* Erkennung nicht verwalteter Endpoints

Schwachstellenanalyse

Integrierte Praventionstechnologien

* Firewall, IDS und Geratekontrolle

Schutz fiir mehrere Angriffsvektoren
(Web, E-Mail, Netzwerk, Gerate)

* Signaturdateien, Heuristik vor der Ausfiihrung

und kollektive Intelligenz

Kl-gestltzte Erkennung, die bosartige
Installationsprogramme und Skripte identifiziert
und blockiert

Anti-Phishingschutz

* Scans zur Malware-Erkennung und on-Demand

Scans
URL Filtering und Webbrowsing

Funktionen fiir Erkennung und Reaktion

Standige Uberwachung von Endpoints

Selbstlernende KI mit kontextbezogener
Verhaltensanalyse zur Erkennung und Abwehr von
dateilosen und Living-off-the-Land-Angriffen (LotL)

Blockiert automatisch Versuche, Schwachstellen
in aktiven Prozessen auf dem Gerat auszunutzen

Schutz vor Netzwerkangriffen, bei denen
Schwachstellen in Gber das Internet
zugédnglichen Diensten ausgenutzt werden

Automatische Erkennung von RDP-Angriffen und
Vorbeugung

* Automatische Erkennung und Korrelation eines

Angriffs mit Warnmeldungen, die dem MITRE
ATT&CK® Framework entsprechen

* Interaktive Vorfallansicht mit mehreren Signalen

fuir eine umfassende Ursachenanalyse

Integrationen mit ThreatSync (XDR) fiir
Transparenz und AbhilfemaRnahmen

Isolation, Scannen und Neustart von Computern
und Netzwerk in Echtzeit

* Wiederherstellung verschliisselter Dateien

(Schattenkopien)
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Strategische Vorteile

Schutz fiir samtliche Gerate

Sicherheitsverletzungen treten haufig auf, wenn Cyberkriminelle
durch eine Hintertlr oder ein Gerat in das Netzwerk gelangen, das
nicht ordnungsgemal gesichert wurde. Aus diesem Grund ist es
wichtig, Gerédte im Netzwerk zu erkennen und zu identifizieren, auf
denen Sicherheitsagenten fehlen oder die nicht verwaltet werden.

Diese nicht verwalteten oder nicht autorisierten Endpunkte sind
ein haufiger Einstiegspunkt fir Angreifer und schaffen blinde
Flecken im Schutz. Durch die automatische Erkennung und
Kontrolle schliefen Unternehmen kritische Sicherheitsliicken

und stellen sicher, dass jedes Gerat beriicksichtigt wird. Mit
Endpoint Security Prime suchen und kennzeichnen lhre Netzwerke
diese ungeschiitzten Einstiegspunkte kontinuierlich, sodass Ihr
Team die Liicken proaktiv schliefen und lhre Netzwerke besser
schiitzen kann.

Fortschrittliche
Bedrohungen

APTs

) PRAVENTION
Exploits

Angriffe ohne elbstlernende KI-Modelle
Dateien und K I ello Erk
Malware ontextuelle Erkennung

ignaturen (lokal, Cloud)
Kontextuelle Erkennung
URL-Reputation

Skriptbasierte
Angriffe

Dateibasierte
Malware

Bekannte Malwar VOR AUSFUHRUNG

Héufige
Bedrohungen

Ein kontinuierlicher Schutzzyklus

Um schnellstmdglich auf neue Bedrohungen reagieren zu kénnen,
verwendet WatchGuard eine selbstlernende Kl-Schleife zwischen der
Cloud und den Endpoints. In der Cloud klassifiziert leistungsstarke
Kl die Aktivitat und trainiert kontinuierlich neue Modelle. Diese
Modelle werden an Endpoints weitergeleitet, an denen leichte KI-
Agenten sofortige Entscheidungen treffen — auch offline. Endpoints
geben dann Informationen an die Cloud zuriick und schaffen einen
kontinuierlichen Schutzzyklus, der jeden Tag intelligenter wird.

Beseitigen Sie ilibersehene Bedrohungen mit

vollstandiger EDR-Sicherheit

Starken Sie Ihre Sicherheit durch Endpoint Security Prime,
indem Sie NGAV-Technologien mit modernsten EDR-Funktionen
kombinieren, um fortschrittlichen Bedrohungen einen Schritt
voraus zu sein. Mit automatisierter Erkennung, Reaktion und
kontinuierlicher Uberwachung bietet Endpoint Security Prime
umfassenden Schutz fiir hre Gerate, Anwender und Daten.
Schiitzen Sie schon heute Ihr Morgen.

REAKTION

ERKENNUNG
Angriffsaktivitat
Grafikansicht
Isolieren

Programmsperre nach
Hash oder Name

Anti-Exploit-Technologie
flir den Arbeitsspeicher
Erweiterte
Bedrohungserkennung
Kontextuelle Erkennun

EDR

Kontextuelle Erkennung Desinfektion/Quaranténe

Schattenkopien
Scans

Grundlegen-
de EDR

AUSFUHRUNG

NACH AUSFUHRUNG

Mochten Sie mehr tiber Endpoint Security Prime erfahren?

Wenden Sie sich an lhren WatchGuard-Vertreter, um zu erfahren, wie diese neue,

bahnbrechende Losung die Art und Weise verandert, wie Sie Endpoint-Sicherheit verkaufen.

Informationen zu WatchGuard

WatchGuard Technologies ist ein weltweit fiihrendes Unternehmen fiir einheitliche Cybersicherheit, das speziell fiir Managed Service Provider (MSPs)
entwickelt wurde. Seit mehr als 30 Jahren definiert WatchGuard, wie MSPs Sicherheit in grolem MalRstab bereitstellen, und entwickelt kontinuierlich
Innovationen, um jeder groReren Veranderung in der Bedrohungslandschaft einen Schritt voraus zu sein. Die Kl-gestiitzte Unified Security Platform®

von WatchGuard bietet an Zero-Trust-Prinzipien ausgerichteten Netzwerk-, Endpoint- und Identitdtsschutz in einer einzigen, integrierten Plattform, die es
MSPs ermdglicht, die betriebliche Komplexitat zu reduzieren, Sicherheitsergebnisse zu verbessern und ihr Geschaft effizienter auszubauen. WatchGuard
genielit das Vertrauen von mehr als 25.000 MSPs, die weltweit iber 1,5 Millionen Kunden schiitzen, und ermdglicht es Partnern, starke, messbare
Sicherheitsergebnisse fiir Kunden auf der ganzen Welt zu liefern. Weitere Informationen finden Sie unter WatchGuard.com/de.
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