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Netzwerksicherheit mit Big Data-Visualisierung
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Ob in der Filhrungsetage oder in der Zweigniederlassung: Das Tempo und die Komplexitat der erforderlichen Manahmen
fur lickenlose Netzwerksicherheit nehmen stetig zu. Wer hier zeitgerechte, effektive und fundierte Entscheidungen treffen
mochte, braucht vor allem eins: Visualisierung. Dann ist es besonders wichtig, dass Sie visualisierte Daten aus der Cloud
enthalten, damit Sie schnell allgemeine Trends mit wichtigen Schwellenwerten vergleichen und Details anzeigen kdnnen, um
die geeigneten MalBnahmen zu ermitteln. Diese Art von Visualisierungsdashboard ist ein essentielles Werkzeug fir heutige

Netzwerksicherheitslosungen.

’ ’ Durch Kombination der Lésungen UTM und Dimension von WatchGuard kann mein Team den
Funktionszustand des gesamten Netzwerks in Echtzeit einsehen, Engpdsse untersuchen und ‘ ‘

schlieB8lich Richtlinien implementieren, um das Problem zu beheben. Und das in unter einer Stunde.

~ Tony Sim, IT-Manager, EpiCentre

VOM GROSSEN GANZEN BIS INS

DETAIL

Ein Bild sagt mehr als 1.000 Worte.
Sie erhalten einen allgemeinen
Gesamtiberblick zur Netzwerkaktivitat
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Datenverkehrsmustern sowie korrelierten
Ansichten zu Hauptbenutzern und
-anwendungen.
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VISUELLE EINBLICKE

Die Netzwerkaktivitat wird visuell und in Echtzeit in intuitiven und interaktiven
Dashboards und Berichten dargestellt. Die eleganten Visualisierungen vereinfachen die
Identifizierung potentieller Bedrohungen, die Uberwachung der Internetnutzung und den Erhalt
wichtiger Einblicke zu verkniipften Datenverkehrstrends. Stellen Sie auf einen Blick fest, wer die
meiste Bandbreite verbraucht, ob ungewohnliche Datenverkehrsmuster vorliegen und welche
Websites am haufigsten besucht werden. Filtern Sie Detailinformationen und zeigen Sie sie an, um
auf die gerade bendétigten Informationen zuzugreifen.

FUNDIERTE ENTSCHEIDUNGEN DURCH ERKENNEN BEKANNTER MUSTER

Mehr als 100 umfangreiche Berichte stehen zur Wahl. Es gibt zudem die Mdglichkeit, den
E-Mail-Versand einzelner Berichte an bestimmte Personen innerhalb des Unternehmens vorab
zu definieren und zeitlich festzulegen. Neben Zusammenfassungen und Detailansichten sind
auch spezielle Berichte hinsichtlich der Einhaltung von HIPAA- und PCI-

Top Clients View

. FUNKTIONEN UND VORTEILE

+ Keine komplizierte Einrichtung erfor-
derlich. Stellen Sie es einfach als virtu-
elle Appliance auf einer 6ffentlichen/
privaten Cloud oder auf lhrem Server,
Desktop oder Laptop bereit.

- Verwandelt unbearbeitete Netzwerk-
daten umgehend in verwertbare
Sicherheitsinformationen, um schnell
vorbeugend oder korrektiv auf Sicher-
heitsprobleme reagieren zu kdnnen.

« Die Netzwerkaktivitat wird nach allen
Regeln der modernen Big Data-Visua-
lisierung bereitgestellt.

« Uber 100 umfassende Berichte und
Dashboards.

- Identifiziert wichtige Sicherheitspro-
bleme und -trends, sodass Sie bessere
Richtlinienentscheidungen im Netz-
werk treffen kbnnen.

Vorgaben abrufbar. Der Executive Report ist eine Ubersichtsdarstellung
fur die Geschiftsleitung, IT-Leiter, Compliance-Beauftragte und =y
Geschéftsfihrer kleinerer Unternehmen.

MASSNAHMEN ERGREIFEN MIT DIMENSION COMMAND Brossnaven

Dimension Command ist unsere Suite aus Managementtools fiir
WatchGuard Dimension. IP-Experten erhalten mit ihr Zugriff auf )
eine Vielzahl von Netzwerksteuerelementen. Dazu gehéren z. B. i
Konfigurationsanderungen per Mausklick, das Zuriickspringen zu Sen Francise :
vorherigen Konfigurationen, direkter Zugriff auf einzelne Appliances tiber Worcester
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eine Weboberflaiche und VPN-Managementtools. Dimension Command
ist ein kostenpflichtiges Upgrade und automatisch in unserer Total
Security Suite enthalten.
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LEISTUNGSSTARKE
VISUALISIERUNG

FireWatch filtert den Datenverkehr so, dass Sie
die entscheidenden Informationen zu aktiven

Benutzern und Verbindungen sofort im Blick
haben.

FireWatch bietet schnelle Antworten
auf die Fragen:

= Wer hat den gréf3ten Bandbreitenverbrauch?
® Gibt es ungewohnliche Datenverkehrsmuster?

m Welche Website wird am haufigsten
aufgerufen?

® Welche Anwendungen werden von
bestimmten Mitarbeitern ausgefiihrt?

= Welche Anwendungen haben den grof3ten
Bandbreitenverbrauch?

Maximale Flexibilitat
Mit Optionen zum Filtern
und Anzeigen von
Detailinformationen erhalten
Sie zeitgerecht exakt die
benétigten Informationen.

MUSTER ERKENNEN, BESSERE
ENTSCHEIDUNGEN TREFFEN
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Uberzeugen Sie sich selbst. Weitere Informationen finden Sie unter www.watchguard.com/dimension.
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